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Bilgi islem Dairesi Baskan Yardimaisi

Siberuzayda Gic ve Guvenlik

°

nternet, hic siUphesiz, ginimiz

insan yasaminin ayrilmaz bir 6ge-

si haline geldi. Bugin dinyada
3 milyardan fazla insan interneti
kullaniyor. 2015 yilina gelindiginde
ise internete bagli cihaz sayisinin in-
san nifusunda daha fozla olacag:
tahmin ediliyor. Gunlik yagamin
dtesinde internetin  sosyal, siyasal
ve askeri yasamda bir gi¢ faktérg,
ekonomik biyimenin saglanabil-
mesi ve surdirilebilmesi icin hayati
dneme sahip bir altyapr oldugu da
tarhsmasiz bir gercek oldu. interne-
tin yarathgr bu gig kargisinda, son
yillarda, internete bagimli dinya
devletleri, bunlarin kurduklar or-
ganizasyonlar (NATO, AB gibi) ve
dolayisi ile Turkiye ciddi bir kon-
santrasyonla yeni bir givenlik kon-
septine yogunlash: Siber Givenlik.

Birkac yil dncesine gidecek olursak
2009 yilinda ABD Basgkani Oba-
ma (25Mayis 2009) siber tehditleri
ABD'nin kargisindaki en ciddi eko-
nomik ve ulusal govenlik sorunu
olarak gdstermis, ABD'nin 21. Yiz-
yildaki huzur ve refahinin siber gi-
venlige dayandigini sdylemistir. in-
giltere’nin 2010 yilinda yayinlanan
Ulusal Givenlik Stratejisinde siber
saldinlar, uluslararasi terérizm ve
uluslararasi askeri krizlerle ayni ka-

tegoride degerlendirilmis, stratejinin
6nséziinde Basbakan Cameron si-
ber saldinlarin Britanya’ya 6limcil
hasarlar verebilecegini  belirtmis-
tir. 2011 yilindaki NATO Guvenlik
Konferansinda Alman Basbakani
Merkel (5 Subat 2011) klasik askeri
tehditlerin “gecmise ait bir sey” ol-
dugunu soyleyerek, NATO nun yeni
stratejik konseptinde herseyin siber
savunma ve siber saldirlar Gzerine
kuruldugunu ilan etmistir.

Internetin popularitesinin yeni gu-
venlik tartismalarinin baslamasinda
katalizér gérevi gérdigi bir gercek
ama internetin yeni givenlik kon-
septine ismini verebilecek bir gice
sahip olmadigr gercegini de gore-
biliyoruz. Cinki siber guvenlik, si-
ber uzayin sadece bir kismini (ama
dnemli bir kismini) olusturan inter-
netin givenligi ile simirl degil. O
halde siber givenligi anlayabilmek
icin siberuzayi ve buradaki gic ilis-
kilerini de dogru anlayabilmek ilk
ele alinmasi gereken konu olarak
karsimizda duruyor. Bu yazimizda
daha cok bu konuyu aciklamaya
calisacagiz.

Siberuzay

Bugiin Uzerinde cok seylerin yazilip
sdylendigi siberuzay (cyberspace)

tabiri bir bilim kurgu romani ile in-
sanlarin kargisina ¢ikh. Dinyanin
en cok okunan bilim kurgu roman-
larindan biri olan Neuromancer’in
(1984) yazan William Gibson se-
mantik hicbir karsihg olmayan bu
kelimenin kendisi icin bile birdenbi-
re sayfada belirdigini kendisi ile ya-
pilan bir séyleside dile getirecektir.
Bu etkileyici kelime bugin bircok
anlam ifade ediyor. Siberuzay ki-
milerine gére birbirleri ile haber-
lesen bilgisayar teknolojileri icin
kavramsal bir cerceve, kimilerine
gore askeri doktirinde yeni bir cep-
he, kimilerine gére bitin ekonomik
ekosistemin biyiyip gelistigi bilgi-
ye dayali bir alt katman, kimilerine
gére ise dinya politik arenasinda
gittikce énem kazanan yeni bir ice-
rik anlamini tagiyor.

Bir baska acidan bakildiginda sibe-
ruzayin objesel, hibrit bir yapisi da
var. Sadece internetle sinirlandirila-
mayacak bir yapi bu. Standart pro-
tokoller kullanarak birbirleri ile ha-
berlesen kiresel bilgisayarlar agini
iceren internet, sadece birbirini
taniyan bilgisayarlarin haberlestigi
kapali intranetler, hiicresel teknolo-
iiler (6rnegin cep telefonlan), fiber
optik kablolar, uzay temelli teleko-

minikasyon ve hatta kablolu telefon
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aglan ve televizyonlar da siber uza-
yi olusturan bir bitinin parcalan
olarak karsimizda durmaktadir. Bu-
radan bakilinca siberuzayin aslinda
insan-makine temelli haberlesme
araclarmin kullamimi kadar eski bir
tarihe dayandigini da séyleyebiliriz.

Siberuzayi sadece fiziksel objelerle
aciklamaya calismak da onu tam
olarak anlamamiza bir engel teskil
edecektir. Siberuzayi anlayabilmek
icin onun Uc katmanini gérmemiz
gerekiyor (Libicki 2009). ik olarak,
bitin bilgi sistemleri bir kablolar
(ve/veya kablosuz aglar) ve kutu-
lardan olusan bir fiziksel sistemin
Uzerine insa edilir. Fiziksel katma-
nin (physical layer) olmadigi bir

bilgi sisteminden bahsedilemez.
Yukanda bu katmanda ne-

ler olduguna degindik.

ikinci  katmanda  bir
makinenin nasil ca-
lisacagini ve diger
makinelerle  nasil
konusacagini  be-
lirleyen  sézdizilim-

sel katman vyer alir

(syntactic layer) ve biz

buna yazilim (software)
katmani da diyebiliriz. Bizim
gibi bilgisayar sistemlerini kulla-
nan siradan insanlarin anlamlandi-
ramadigi bu katman aslinda bitin
saldinlarin hedefinde olan katman-
dir. Bilgisayar korsanlari makineler
Uzerinde kendi oforitelerini kurmak
icin bu katmani ele gecirmeye ca-
ligir. Son olarak, fiziksel ve yazilim
katmaninin Gzerinde yer alan, bilgi-
nin islendigi ve depolandigi bilgi,
anlamsal katman (semantic layer)
yer alir. Bu katman bizim icin an-
lamlidir. Bu bilgileri okuyup, anlam-
landirabilir, degerlendirebiliriz. Son
olarak sunu da belirtmek gerekir ki,
doérdinci bir katman olarak, bili-
sim sistemlerini kullanan insani da
siberuzayin bir parcasi olarak kabul
etmek siber givenlige dogru yakla-
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sabilmemiz acisindan bir zorunluluk
olarak kargimizda duruyor.

Yeni Bir Gu¢ Kullanma Alani
Olarak Siberuzay

Uluslararast iliskilerde realist bir ba-
kis acisiyla, Nye (2011) bize su agik-
lamayi yapar: “Gig istediklerini elde
edebilmek icin baskalarini etkileme
yetenegidir. Bu yetenek zor giic kul-
lanimi (hard power) ile de yumusak
guc (soft power) ile de gerceklestiri-
lebilir ve siberuzay bunu gercekles-
tirmek icin yeni bir alan yaratmstir.
Siber gi¢ siberuzayda kullanilabile-
cegi gibi, siber enstrimanlar sibe-

ruzayin disinda da kullanilabilir.”
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Bir Glkenin biligim sistemlerini cali-
samaz duruma getiren siber saldi-
rlar (Estonya 2007), konvansiyonel
bir savagin etkilerini propaganda
ile destekleyecek siber saldinlar
(Gurcistan 2008) veya bir fiziksel
sistemi calisamaoz duruma getirecek
siber saldinlar (Stuxnet, Iran 2010)
yukarda bahsedilen zor gic ya da
yumusak gic kullaniminin birer ér-
negi olarak dinya tarihine simdi-
den gecmis dnemli drnekler olarak
kargimizda durmaktadir.

Gercekten de siberuzay bircok ulus-
lararasi aktér icin (sadece giglo
devletler icin degil, kicik devletler,

devlet digi aktérler) yeni bircok fir-
satlar yaratmigtir. Nedir bu firsatlar?

Siberuzay siber aktérlere  diger
baska alanlarda olmayan bir im-
kan saglar: Kimligini saklayabilme
(anonymity). Siberuzayin kompleks,
fiziksel ve sanal mimarisi yetenekli
bitin aktérlerin kimligini ve yerini
gizleyebilecegi bir matrikse sahip-
tir. Siber saldiryr kimin yaptgini ve
kime kargilhk vereceginizi cogu za-
man  bilemeyebilirsiniz. Ikinci ola-
rak sunu rahatlikla séyleyebiliriz ki
siberuzay bitin aktérlere rol alma
imkani bahsetmistir. Sinirlarin olma-
digr bu aleme girmek herkesin edi-
nebildigi tirden internete bagl bir
bilgisayarla dahi mimkin olmusgtur.
Bu &yle bir kolayliktir ki isteyen
herkes bu aleme girebilir, bu
alemde olmak istemeyen

de, hatta bu alemde
oldugunun farkinda
olmayanlar da bu

alemin bir parcasi

Siberu-
zayin sagladigr  bir

olmustur.

baska garip &zellik

ise aktorler arasindaki
asimetrik gic ve zaafiyet
iliskisidir

bilgisayar korsani veya bunlarin

(asymmetry).  Bir

bir araya geldigi topluluklar koca
devletlere kafa tutabilir, bir givenlik
endisesi yaratabilir. Diger taraftan
drnegin internete bagimhligin en
cok oldugu gelismis Glkeler diger
ulkelere nazaran asimetrik bir zaafi-
yet korkusunu her an hissedebilirler.

Siberuzay aktérler arasindaki gic
dengelerini azaltmaya devam et-
mektedir. Kisacasi “yeni uluslara-
rasi dizenin tek, cift, cok kutuplu
devam edecegini soylemek zor
goéruniyor. Yeni dinya dizeni, si-
beruzayin siber aktérlere sagladigi
imkan ve yeteneklerle heteropolar
bir yapiya dogru degismeye basladi
(Der Derian ve Finkelstein 2008).
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Daha da énemlisi siberuzay artik
Pentagon tarafindan kara, deniz,
hava ve uzayla birlikte besinci bir
harp meydani olarak kabul edildi
bile (Porche et al 2011).

Kisa Bir Degerlendirme

Okuyucularimizi cok fazla sikma-
masi gerektigini diginerek kisa bir
zamanda yazmaya calshgimiz bu
yazimizin devaminda firsat bulabilir-
sek siber aktérleri ve bunlarin kaa-
biliyetlerini, siber savas gercegini (1),
kritik altyapilarimizin korunmasi igin
neler yapilabilecegini, Turkiye'nin
siber givenlik stratejisini ve bunun

Maritime
y domain

elegtirisini yapmayi dginiyorum.
Ancak yukarda yazdiklarmizin kisa
bir degerlendirmesini sizlerle bazi
sorular yardimi ile yapmak istiyo-
rum. Bu degerlendirmeye sondan
baslarsak  sunlar  sdyleyebiliriz.
Kara, deniz ve havada belli bir gice
sahip oldugunu disindigimiz l-
kemiz bunlarin uzay ve siberuzayla
kesistigi alanlarda ne slcide yeterli
kaabiliyetlere sahiptire 20. Yizyilin
ikinci yanisinda Gzerinde hakimiyet
kurulmaya cahsilan uzayda bir var-
ik gésterebildik mi2 21. Yozyilda
siberuzaydaki yerimizle ilgili Omitli

olabilir miyiz?2

Siberuzayin givenligini ise 4 kat-
manini yeniden gdzden gecirerek
dusinelim:

1. Fiziksel katmandaki kablolar ve
kutulardan ne kadarina sahibiz?
Bunlan biz isletebiliyor muyuz?
Isletenlerin milli govenlik kayg-
lar ne élcide var?

2. Bitiun tehditlerin hedefindeki ya-
zilm katmaninda ¢cézimlerimiz
var mi2 Kendi igletim sistemleri-
miz, guvenlik yazilimlarmiz ge-
litiriliyor mu?

3. Bilgiyi korumak; gizliligini, bi-
tonligons, erisilebilirligini sag-
lamak icin vyeterli standartlara
sahip miyiz?

daha

dnemlisi siberuzaydaki biligim sis-

4. Siberuzayr  kullanan  ve
temlerini yéneten insanlanmiz si-

ber givenligin ne kadar farkinda?

Olmasi gereken cevaplar verebil-
memiz icin zamanimiz giderek kisa-
liyor. Ancak Umit verici cabalari ve
gelismeleri de yok saymamak ge-
rekiyor. Bunlari ilerleyen zamanda
birlikte gérecegiz.
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